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CONCURSO PUBLICO PARA PROFESSOR DE MAGISTERIO SUPERIOR

PERFIL DE ATUACAO: Dispositivos de rede: roteadores. switches,
hubs, firewall.

ESPELHO DA PROVA

1. Introducao (conceituacao e contextualizacao)

. Papel dos dispositivos de rede na comunicacgéao digital e nas arquiteturas
modernas.
. Enguadramento nas camadas OSI/TCP-IP: Fisica/Enlace (hubs/switches), Rede

(roteadores), Rede/Transporte/Aplicacao (firewalls NGFW).
° Objetivo: apresentar fundamentos, funcionamento, diferencgas e critérios de
escolha/posicionamento desses equipamentos em redes académicas e corporativas.

2. Desenvolvimento (dominio técnico e critico)

° Hubs: Repetidor que envia trafego para todas as portas (Camada 1). Dominio
unico de colisédo e broadcast.

. Switches: Comutagdo na Camada 2, encaminhamento por enderecos MAC com
autoaprendizado. VLANs, STP/RSTP e switch L3.

° Roteadores: Atuam na Camada 3, interconectam redes, utilizam protocolos como
RIP, OSPF e BGP. NAT e delimitagdo de dominios de broadcast.

° Firewalls: Filtragem por IP/porta, inspe¢éo profunda de pacotes (DPI),

identificagcdo de aplicagoes, IPS e integragao com Threat Intelligence.

3. Visao sistémica, seguranca e articulacao

. Fluxo integrado do host ao core e ao firewall, considerando politicas de segurancga
e desempenho.

° Critérios de projeto: desempenho, disponibilidade, seguranca da informacao,
escalabilidade e compliance.

° Pensamento critico: justificativas de escolha de dispositivos de acordo com
objetivos e riscos.
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4. Conclusao

. Sintese das fungdes e diferengas entre hubs, switches, roteadores e firewalls.

Perspectivas: virtualizacao de fungdes (NFV), SDN, segmentagao por
identidade e seguranca zero trust.
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